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Vorhersage von Rechenleistung unabdingbar:

Multicore-CPUs in sicherheits-
kritischen Echtzeitsystemen

Viele Multicore-Designs weisen Eigenschaften auf, die ihren Einsatz in 
sicherheitskritischen Echtzeitsystemen erschweren. Um ein Scheitern in 

der Integrationsphase zu vermeiden, müssen die Architektureigen-
schaften frühzeitig auf Echtzeitfähigkeit untersucht und der Prozessor 

im Hinblick auf vorhersagbare Rechenleistung konfiguriert werden. 

Von Dr. Daniel Kästner

Multicore-Prozessoren sind schon 
seit Jahren im PC-Bereich eta-
bliert. Die Parallelisierung 

durch mehrere Rechenkerne auf einem 
Chip ermöglicht eine deutliche Beschleu-
nigung von Systemen, die aus vielen 
unabhängigen Threads bestehen. Zu-
dem tragen die niedrigeren Taktraten zu 
einer höheren Energieeffizienz bei. Nicht 
zuletzt wegen stark gesunkener Preise 
werden Multicores zunehmend auch in 
eingebetteten Systemen verwendet. 

Im Desktop-Bereich ist eine hohe 
durchschnittliche Leistung ausschlag-
gebend; ein sicherheitskritisches, ein-
gebettetes Echtzeitsystem hingegen 

muss nicht nur logisch korrekt sein, 
sondern auch ein korrektes Zeitverhal-
ten aufweisen. Überschreitet eine Echt-
zeit-Task ihre Deadline, kann dies zu 
schweren Fehlern führen. Zum Nach-
weis, dass eine Task vor ihrer Deadline 
beendet ist, muss ihre längstmögliche 
Ausführungszeit bekannt sein, die so-
genannte Worst-Case Execution Time 
(WCET). In einem Multitasking-System 
können Tasks auch unterbrochen oder 
blockiert werden. Dies wird bei der 
Antwortzeit der Task berücksichtigt, der 
Worst-Case Response Time (WCRT), bei 
der Unterbrechungseffekte zur WCET 
hinzuaddiert werden.

Alle aktuellen Sicherheitsnormen, 
darunter DO-178B/DO-178C, ISO 26262, 
IEC 61508 und EN 50128, erfordern den 
Nachweis, dass genügend Ressourcen 
vorhanden sind, um korrekte System-
funktion zu gewährleisten. Hierzu zäh-
len der Nachweis sicherer oberer 
Schranken des maximalen Speicherver-
brauchs und der maximalen Ausfüh-
rungs- und Antwortzeiten. Bei Anwen-
dungen gemischter Kritikalität unter-
liegt zudem die gesamte Anwendung 
der höchsten vorkommenden Sicher-
heitsanforderungsstufe, es sei denn, 
dass nachgewiesen werden kann, dass 
alle Sicherheitsfunktionen räumlich und 
zeitlich voneinander unabhängig sind.

Methodisch  bestimmen

Wie kann nun das Zeitverhalten metho-
disch bestimmt werden? Bei direkten 
Zeitmessungen mit Logikanalysatoren 
bzw. Debuggern oder Hardware-Simu-
lation werden Zeiten nur für jeweils eine 
konkrete Eingabe ermittelt. Eine voll-
ständige Testabdeckung ist in der Regel 
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nicht zu realisieren, ein sicheres Test-
ende-Kriterium nicht vorhanden. Hinzu 
kommt, dass – z.B. aufgrund von Caches 
– bei allen modernen Prozessoren das 
Zeitverhalten einer Instruktion von den 
zuvor ausgeführten Instruktionen ab-
hängt, sodass selbst eine MC/DC-Abde-
ckung zur Bestimmung der längstmög-
lichen Ausführungszeit unzureichend 
ist. Verfahren auf Basis von Code-Instru-
mentierung verändern den Code, was 
das Verhalten der Cache-Speicher signi-
fikant verändern kann. Die gemessenen 
Zeiten der instrumentierten Software 
können weit vom Zeitverhalten des 
ursprünglichen Systems abweichen. 

Eine Methode, Deadline-Überschrei-
tungen auszuschließen, ist die sichere 
statische Analyse. Statische Analysen 
werden als sicher bezeichnet, wenn 
mathematisch bewiesen wurde, dass 
sie keine potenziellen Fehler übersehen. 
Solche Beweise sind durch eine abstrak-
te Interpretation möglich, eine formale 
Methode für statische Programmanaly-
sen [1]. Statische-Analyse-Tools auf 
Basis der abstrakten Interpretation ha-
ben sich in den letzten Jahren zuneh-
mend verbreitet und können als Stand 
der Technik zum Nachweis nichtfunkti-
onaler Korrektheitseigenschaften an-
gesehen werden. Räumliche Unabhän-
gigkeit kann durch sichere statische 
Analysatoren nachgewiesen werden, 
die die Abwesenheit von Stack-Über-
läufen, ungültigen Zeigerzugriffen oder 
anderen Laufzeitfehlern beweisen kön-

nen [2, 3]. Garantierte obere Schranken 
für die längstmögliche Ausführungszeit 
von Tasks können beispielsweise durch 
den Analysator aiT von AbsInt berech-
net werden [4]. Bild 1 zeigt die Kontroll-
flussgraph-Visualisierung von aiT mit 
kritischem Ausführungspfad.

Statische Analyse liefert präzise 
 Ergebnisse

Statische WCET-Analyse ist für komple-
xe Prozessoren einsetzbar und liefert 

präzise Resultate [5]. Eine Voraussetzung 
ist jedoch, dass das Zeitverhalten des 
Prozessors vorhersagbar ist [6]. Bereits 
bei Single-Core-Prozessoren wird die 
Vorhersagbarkeit durch spekulative 
Hardware-Mechanismen wie Caches, 
Out-of-Order Pipelining oder Sprung-
vorhersage-Mechanismen beeinträch-
tigt. Wird eine Task T1 auf einem Pro-
zessor mit Caches von einer anderen 
Task unterbrochen, können von T1 be-
nötigte Speicherblöcke aus dem Cache 
verdrängt werden. Wird T1 nach der 

Bild 1. Kontrollflussgraph-Visualisierung von aiT mit kritischem Ausführungspfad und WCET-Annota-
tionen.  (Quellen: Absint)
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Unterbrechung fortgesetzt, können 
dadurch zusätzliche Cache Misses auf-
treten. Eine Berücksichtigung aller mög-
lichen Unterbrechungsszenarien ist 
unmöglich durch Messungen zu reali-
sieren. Cache-bezogene Unterbre-
chungskosten können von statischen 
Analysen wie aiT berücksichtigt werden, 
aber der Unterschied zwischen durch-
schnittlicher und maximaler Ausfüh-
rungszeit wächst. Durch Cache-Partiti-
onierung oder Cache Locking lässt sich 
die Vorhersagbarkeit verbessern; die 
mögliche Varianz der Ausführungszeit 
sinkt. An diesem Beispiel wird deutlich, 
dass durch Zugriffe auf gemeinsam 
genutzte Hardware-Ressourcen Inter-
ferenzen entstehen können, die die 
Vorhersagbarkeit beeinträchtigen, da 
die Abfolge der Zugriffe stark variieren 
kann. 

Bei Multicore-Prozessoren sind nicht 
nur die Interferenzen innerhalb der 
einzelnen Cores zu berücksichtigen; 
hinzukommen sind nun auch Interfe-
renzen durch Zugriffe auf gemeinsam 
genutzte Ressourcen von unterschied-
lichen Cores. Greifen mehrere Cores auf 

denselben Cache zu und läuft auf jedem 
Core ein separater Scheduler, kann die 
Ausführungszeit einer Task auch durch 
eine völlig andere Applikation beein-
flusst werden, die auf einem anderen 
Core läuft und nicht der Steuerung 
desselben Scheduler untersteht. Da 
verschiedene Applikationen meist erst 
in der Integrationsphase gemeinsam 
betrachtet werden können, besteht 
zudem die Gefahr, dass Timing-Proble-
me erst sehr spät erkannt werden. Bild 2 
zeigt den Nachweis der Abwesenheit 
von Laufzeitfehlern und Race Condi-
tions mit Hilfe von Astrée. Astrée ist 
eine Software zur statischen Programm-
analyse, die C-Programme automatisch 
auf Laufzeitfehler überprüft.

Astrée analysiert handgeschriebene 
oder automatisch erzeugte C-Program-
me mit komplexer Speichernutzung, 
aber ohne Rekursion oder dynamische 
Speicherallokation. Damit bietet sich 
Astrée vor allem zur Analyse von sicher-
heitskritischen eingebetteten Anwen-
dungen an, insbe sondere in den Berei-
chen Transport, Medizintechnik, Nukle-
aranlagen, Luft- und Raumfahrt.

Astrée überprüft, ob die C-Sprache 
korrekt eingesetzt wurde, und sucht 
nach Laufzeitfehlern in allen möglichen 
Ausführungsszenarien unter allen mög-
lichen Bedingungen. Dabei meldet es 
jeden Gebrauch der Sprache, der laut 
ISO/IEC 9899:1999, der internationalen 
Norm für C, ein undefiniertes Verhalten 
aufweist, sowie jeden Verstoß gegen 
Hardware-spezifische Einschrän kungen 
der Imple mentierung.

Im Einzelnen meldet Astrée Division 
durch Null, Feldzugriffe außerhalb der 
gültigen Feldgrenzen, ungültige Zeiger-
manipulationen und -dereferenzierun-
gen (NULL-Zeiger, un ini tialisierte und 
hän gende Zeiger), ganzzahlige arithme-
tische Überläufe und Gleitkommaüber-
läufe, Verstöße gegen optionale benut-
zerdefinierte Annahmen zur Überprü-
fung von sonstigen Lauf zeiteigen-
schaften (ähnlich der „assert“-Diagnos-
tik), garantiert unerreichbaren Code 
sowie Lesezugriffe auf uninitialisierte 
Variablen. Gleitkommaberechnungen 
werden von Astrée präzise und sicher 
behandelt. Alle möglichen Rundungs-
fehler werden stets berücksichtigt.
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Bild 2. Nachweis der Abwesenheit von Laufzeitfehlern und Race-Conditions mit Astrée.

Caches mit Konfliktpotenzial

Die Gewährleistung von Zeitschranken 
auf Multicore-Prozessoren wurde in 
zahlreichen nationalen und internatio-
nalen Forschungsprojekten untersucht 
– Beispiele sind Predator, Certainty oder 
Aramis. Dennoch stehen dem Einsatz 
von Multicore-Systemen in sicherheits-
kritischen Anwendungen auch heute 
noch Hürden entgegen, die in einem 
2014 veröffentlichten Report der Luft-
fahrtsicherheitsbehörden zusammen-
gefasst werden [7]. Aktuelle Multicore-
Designs wurden nicht im Hinblick auf 
vorhersagbare Rechenleistung entwi-
ckelt. Konflikte können z.B. bei Zugriffen 
auf gemeinsame Caches, aber auch auf 
gemeinsame Speicherbänke oder ge-
meinsame Flash Prefetch Buffers auftre-
ten. Für eine gegebene Multicore-Archi-
tektur müssen mögliche Interferenzen 
sorgfältig untersucht und eine Konfigu-
ration bestimmt werden, die eine vor-
hersagbare Ausführung ermöglicht.

In [6] werden Konfigurationsbeispie-
le für zwei aktuelle Multicore-Prozesso-
ren gegeben, die eine vorhersagbare 
Rechenleistung zulassen. Zu den Kon-
figurierungsmaßnahmen zählen die 
exklusive Zuordnung einzelner 
Speicherbänke oder Prefetch Buffers zu 
bestimmten Cores oder die Verwen-
dung eines gemeinsamen L2-Cache als 
Scratchpad für einen einzelnen Core. 
Sind mehrere Cores durch ein gemein-
sames Bussystem an den Hauptspeicher 
angebunden, müssen die Aktivitäten 
zwischen den Cores koordiniert werden, 

um Zugriffskonflikte zu kontrollieren [8]. 
Der Nachweis des korrekten Zeitverhal-
tens von Echtzeitsystemen ist von ent-
scheidender Bedeutung für die System-
korrektheit. Statische Analysatoren auf 
Basis der abstrakten Interpretation lie-
fern garantierte obere Schranken für die 
Ausführungszeit von Tasks. Statische 
Analyseverfahren werden von aktuellen 
Sicherheitsstandards empfohlen. Bei 
Multicore-Architekturen für sicherheits-
kritische Echtzeitsysteme muss die 
Hardware sorgfältig im Hinblick auf 
vorhersagbare Performance untersucht 
und geeignet konfi-
guriert werden, um 
Integrations- und 
Stabilitätsprobleme 
zu vermeiden.  fr
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