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Sicherheit lasst
sich programmieren

\Eﬁ_ld: Pixabay, alle anderen: Absint

Eine Fehlfunktion implantierter Medizingerdte kann schwerwiegende
Folgen haben. Die Sicherheit dieser Gerdte sowohl fiir die Hardware als
auch die Steuerungssoftware muss daher gewdbhrleistet sein. Durch
statische Codeanalyse lassen sich zahlreiche kritische Programmfehler

und -verwundbarkeiten ausschliefen.

Daniel Kastner
CTO bei Absint

urde Software vor eini-
gen Jahren lediglich als
kleiner Zusatz zur elek-
tronischen  Hardware
wahrgenommen, iiber-
nimmt sie nun wichtige
Teile der Funktionalitat und tragt erheblich
zur Wertschopfung des Gesamtprodukts bei
— auch in der Medizintechnik. Insbeson-
dere wird immer mehr sicherheitskritische
Funktionalitat durch Software realisiert. Ein
weiterer industrielibergreifender Trend ist
die zunehmende Vernetzung von Geraten,
die die Gefahr von Cyberattacken massiv
erhoht. Eine Fehlfunktion oder bdsartige
Manipulation der Steuerungssoftware kann

im Extremfall Menschenleben gefahrden,
aber auch in weniger kritischen Systemen
hohe Kosten verursachen — nicht zuletzt
durch Riickrufaktionen.

Allein im Zusammenhang mit Infu-
sionspumpen wurden nach Aussage der
FDA (US Food and Drug Administration)
zwischen 2005 und 2009 mehr als 500
Tote registriert. Im gleichen Zeitraum wur-
den aus Sicherheitsgriinden 87 Riickrufe
von Infusionspumpen durchgefiihrt. Eine
Analyse der schwerwiegenden Ereignisse
durch die FDA hat Softwarefehler als eine
der Hauptursachen identifiziert. Seitdem
ist die Zahl weiter gestiegen: Aufgrund von
Software-Defekten wurden zwischen 2011

und 2015 durch die FDA 627 Software-
Gerdte zuriickgerufen, zwolf davon mit
der hochsten Gefahrdungsstufe. Zusatz-
lich steigt durch die zunehmende Ver-
netzung elektronischer Gerate die Gefahr
von Cybersecurity-Risiken an. Der jiingste
relevante Fall ist eine im Juli 2019 von
der FDA veroffentlichte Gefahrdungswar-
nung vor Insulinpumpen aufgrund von
Cybersecurity-Verwundbarkeiten. Beson-
ders schwerwiegend sind solche Verwund-
barkeiten in Gerdten, bei denen durch
Cyberangriffe Gesundheit und Leben von
Patienten gefahrdet werden konnen, was
insbesondere bei implantierten Geraten
oft der Fall ist. In solchen Fallen stellt ein
Cybersicherheits-Risiko auch ein Risiko im
Sinne der funktionalen Sicherheit dar.

Dies unterstreicht die zentrale Bedeu-
tung einer systematischen Verifikation und
Validierung von Medizinsoftware. Das Ziel
der Software-Verifikation liegt in der Be-
reitstellung eines objektiven Nachweises,
dass die relevanten Anforderungen an die
Software erfiillt worden sind und keine
Sicherheitsverletzungen auftreten kénnen.
Die Software-Validierung priift zusatzlich,
ob die gestellten Anforderungen konsistent
und vollstandig sind und das gewiinschte
Verhalten abbilden.

B Normenlandschaft
zur funktionalen und
Cyber-Sicherheit

Der Software-Entwicklungsprozess wird
durch nationale und internationale Nor-
men und Vorschriften reguliert. Bei Me-
dizinprodukten ist in Deutschland der
Nachweis der Ubereinstimmung mit dem
Medizinproduktegesetz (MPG) erforder-
lich. Darin wurde die Richtlinie 2007/47/
EG in deutsches Recht ibernommen, die
in Abs. 20) explizit fordert, Software fiir
Medizinprodukte — sowohl als eigenstdn-
diges Element wie auch als Bestandteil
eines Medizinproduktes — in Ubereinstim-
mung mit dem Stand der Technik zu vali-
dieren. Grundsatzlich unterliegen alle elek-
trisch-/elektronischen Systeme der Norm



IEC 61508, von der zum Beispiel im Auto-
mobilsektor die branchenspezifische Norm
ISO 26262 oder im Bahnsektor die Norm
EN 50128 abgeleitet wurden. Die héchs-
ten Anforderungen sind mit der Norm DO-
178Cim Luftfahrtbereich gestellt; auch die
Zertifizierungsprozesse sind dort deutlich
strikter als im Medizintechnikbereich.

Im  Medizinbereich  formulieren
EN 60601-1 und IEC 61010-1 allgemeine
Anforderungen fiir die Herstellung funkti-
onal sicherer Medizingerate. Der Schwer-
punkt der IEC 62304 liegt auf Software fiir
Medizingerdte und definiert insbesondere
einen Lebenszyklus flir Softwareentwick-
lung mit Fokus auf komponentenorientierte
Software-Architekturen und Software-War-
tung. Die Vorgaben fiir Verifikation und
Validierung sind jedoch sehr allgemein
gehalten und im Detailgrad nicht mit
IEC 61508, 1SO 26262 oder EN 50128 ver-
gleichbar. EN 45502-1 und 1SO 14708-1
geben spezifische Leitlinien fiir aktive
implantierte Gerdte und verweisen dabei
beziiglich Software-Anforderungen auf die
IEC 62304. Mit dem Risikomanagement fiir
Medizingerdte befasst sich die 1SO 14971.
Die Norm 1SO 13485 betrachtet allge-
meines Qualitdtsmanagement. Zu den
relevanten nationalen Richtlinien im Be-
reich Verifikation und Validierung zahlen
insbesondere auch die US Quality System
Regulations (siehe Title 21 CFR Part 820
und 61 FR 52602) und die FDA General
Principles of Software Validation.

Aktuelle Richtlinien im Bereich Cyber-
sicherheit sind vornehmlich fiir den Be-
reich der Datenverarbeitung ausgelegt.
Die Norm 1SO 15408 (Common Criteria)
definiert allgemeine Kriterien fiir die Be-

wertung der Sicherheit von Informations-
technologie, der Standard ISO/IEC 27001
regelt die Anforderungen fiir Informa-
tionssicherheits-Managementsysteme im
Organisationskontext, 1EC 62443 fokus-
siert auf Cybersicherheit fiir industrielle
Kommunikationsnetze. Die Interaktion
zwischen funktionaler Sicherheit und
Cybersicherheit ist Gegenstand aktueller
Normungsaktivititen. Im Automobilbe-
reich wird funktionale Sicherheit durch
die ISO 26262 geregelt; im Bereich Cyber-
sicherheit wurde 2016 der Praxisleitfaden
SAE ]3061 ver6ffentlicht, eine 1ISO-Norm
wird derzeit von der ISO-Arbeitsgruppe
ISO/SAE 21434 entwickelt. Ahnliche Akti-
vitaten gibt es auch in anderen Industrie-
bereichen, zum Beispiel IEC TR 63069 im
Bereich der industriellen Mess-, Steuer-,
Regel- und Automatisierungstechnik.

B Verifikation und
Validierung

Gemeinsam ist allen Safety-Normen und
-Regulierungen im Software-Bereich, dass
sie die Identifikation funktionaler und
nicht-funktionaler Gefahrenstellen fordern
sowie den Nachweis, dass die Software die
relevanten Sicherheitsziele erfiillt. Das gilt
ohne Einschrankung auch fiir den Bereich
der Medizinsoftware, auch wenn der Detail-
grad der Anforderungsbeschreibung deut-
lich hinter anderen Industrienormen liegt.

Es wird gefordert, Codier-Richtlinien
einzuhalten, die das Risiko von Program-
mierfehlern minimieren. Verbreitete Stan-
dards sind insbesondere MISRA C, SEI
CERT C, ISO/TS 17951 und CWE (Common
Weakness Enumeration). Hierbei gibt es eine

EXKURS THERAC-25: DIE PROGRAMMIERTE KATASTROPHE

Das Therac-25 war ein computergesteuertes Bestrahlungsgerat zur Behandlung von
Tumoren. Es war das dritte Gerat der Serie, entwickelt und gebaut von der kanadi-
schen Regierungsfirma Atomic Energy of Canada Limited (AECL). Insgesamt wurden
elf Gerate vom Typ Therac-25 in den USA und Kanada vertrieben.

Eine Kombination aus Software-Fehlern und mangelnder Qualitdtskontrolle endete
beim Therac-25 fatal. So schrieb ein einziger Programmierer den Code fiir das Gerat,
basierend auf den Programmen, die in Vorgangermodellen verwendet wurden. Er
ging davon aus, dass Software nicht »altern« konne. Tatsachlich fiihrte das tiberarbei-
tete Betriebsprogramm dazu, dass die Strahlendosen des Therac-25 zu hoch waren:
Jedes Mal, wenn der behandelnde Arzt bei der Eingabe der Parameter eine bestimmte
Pfeiltaste benutzte, fiihrte das bei der Bestrahlung zur »Fehlfunktion 54« (Bildschirm-
meldung). Doch weil die mitgelieferte Dokumentation diesen Fehler nicht beschrieb,
wurden die Patienten einfach weiter beschossen — mit iiberdosierter Strahlung

(25 Millionen Elektronen-Volt).

Zwischen 1985 und 1987 kam es insgesamt zu sechs massiven Uberdosen, die bei
drei Patienten zum Tode fiihrten. Wobei die ersten Vorfalle seitens der Regierung und
des Herstellers nicht untersucht wurden, da sie eine Fehlfunktion des Gerates aus-
schlossen. Erst 1987 reagierte der Hersteller und rief das Gerat zuriick.
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starke Uberlappung zwischen Safety- und
Security-Anforderungen, wobei die meisten
der genannten Codierstandards beide Berei-
che abdecken. Eine automatisierte Priifung
durch Softwarewerkzeuge (wie RuleChecker
von Absint) hat sich in allen sicherheitskriti-
schen Industriebereichen als fester Teil des
Entwicklungsprozesses durchgesetzt.

Zum Korrektheitsnachweis fiir funk-
tionale Programmeigenschaften haben
sich automatische und modellbasierte
Testverfahren neben formalen Methoden
wie Model Checking (Modellpriifung) eta-
bliert. Bei der Systemkorrektheit spielen
jedoch auch sicherheitsrelevante nicht-
funktionale Qualitatseigenschaften eine
wichtige Rolle. Es ist offensichtlich, dass
ein Programm nicht wegen Speicherfeh-
lern abstiirzen darf, nicht aufgrund von
Security-Verwundbarkeiten angreifbar sein
darf, und dass die Reaktionen von Echt-
zeitsoftware innerhalb der vorgegebenen
Zeit erfolgen missen. Die Folgen nicht-
funktionaler Fehler kénnen schwerwiegend
sein — bekannte Beispiele sind die Explo-
sion der Ariane 5, die unbeabsichtigte Be-
schleunigung im Toyota Camry sowie die
fehlerhafte Strahlendosisberechnung beim
Therac-25-Unfall (Kasten S. 43).

M Statische Analyse durch
Abstrakte Interpretation

Ein statischer Analysator ist ein Soft-
warewerkzeug, das zur Ermittlung der
Analyseergebnisse  keine  Ausfiihrung
des untersuchten Programmes bendtigt.

Statische Analysatoren auf Basis der Ab-
strakten Interpretation haben sich in den
letzten Jahren zum Stand der Technik bei
der Verifikation nicht-funktionaler Eigen-
schaften entwickelt. Diese sogenannten
sicheren statischen Analysatoren zihlen
zu den formalen Verifikationsmethoden.

Die Abstrakte Interpretation ist eine
semantikbasierte Methodik fiir Program-
manalysen. Sie ermdglicht volle Kon-
troll- und Datenabdeckung und kann
einen formalen Nachweis von Programm-
eigenschaften erbringen. Sogenannte
False Negatives, also iibersehene Fehler,
sind ausgeschlossen. Statische Analysen
lassen sich leicht automatisieren und in
den Entwicklungsprozess integrieren und
sie ermdglichen es, Fehler in friihen Ent-
wicklungsphasen zu entdecken. Moderne
statische Analysatoren skalieren gut und
erlauben die Analyse vollstdndiger sicher-
heitskritischer  Industrieanwendungen.
Die Abstrakte Interpretation eignet sich
sehr gut, um nicht-funktionale Software-
fehler auszuschlieBen. Beispiele von Absint
sind sichere statische Analysatoren zum
Nachweis der maximalen Ausfiihrungszeit
(aiT) und des maximalen Stackverbrauchs
(StackAnalyzer) sowie Astrée zum Aus-
schluss des Auftretens von Laufzeitfehlern
und Datenwettldufen.

B Ausschluss von
Laufzeitfehlern

Eine wichtige Klasse kritischer Fehler sind
Programmierfehler aufgrund undefinier-

ten oder nicht spezifizierten Verhaltens
der Programmiersprache, die sogenann-
ten Laufzeitfehler. Hierzu zdhlen Feld-
grenzenverletzungen, Pufferiiberldufe,
Nullzeiger und hangende Zeiger, aber
auch Datenwettlaufe oder Deadlocks.
Solche Fehler konnen die Datenintegritat
zerstoren, falsche Systemreaktionen ver-
ursachen und zu einem Software-Absturz
fiihren. Sie sind gleichzeitig die kritischs-
ten Einfallstore fiir Cybersecurity-Attacken
auf Code-Ebene.

Ein Beispiel fiir einen statischen
Laufzeitfehler-Analysator auf Basis der
Abstrakten Interpretation ist das Tool As-
trée, das alle potenziellen Laufzeitfehler
in C-Programmen entdeckt und damit
den sicheren Nachweis der Abwesenheit
solcher Fehler ermdglicht. Astrée verfligt
liber einen leistungsstarken Analysekern,
der eine hohe Analyseprazision erreicht,
aber dennoch fiir komplexe Industriean-
wendungen skaliert. Beispielsweise konnte
eine vollstandige kommerzielle Flugzeug-
steuerung von iiber 500.000 Zeilen Code
ohne jeden Fehlalarm analysiert werden;
das bislang groBte analysierte Programm
besteht aus 110 Millionen Zeilen prapro-
zessierten Codes, fiir die knapp zwei Tage
Analysezeit erforderlich waren.

Stack-Uberldufe und Laufzeitfehler
sind zwei Hauptursachen software-ver-
ursachter Speicherkorruption. Die dritte
Hauptursache solcher Fehler ist die Fehl-
compilierung. Der Compiler erzeugt feh-
lerhaften Code fiir ein korrektes Eingabe-
programm. Durch eine formal bewiesenen

Compiler wie CompCert

A Astrée - Electronik Braking System (1) - [m] X kann Fehlcomp]llerung
Project  Analysis Tools  Help N ausgeschlossen werden.
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Files 8 I Wrong range of second shift argument
EEEy o | E e — des Kontroll- und Daten-
nteger division by zero .
15 B Float division by zero flusses eines Program-
A | 96 Invalid function calls .
2 PF Reiteoreting ncompaths paenet.. mes. Kontrollflussgra-
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Run-time errors: 776 .
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44 Spectre scenarios
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Analyzed file: /home/mauborgne/tests/spectre.c
extern size_t arrayl_size, array2_size, array_size_mask;
extern uint8_t arrayl[16], array2[1024], temp;
void victim_function_v@l(size_t x) {

if (x < arrayl_size)
temp &= array2[arrayl[x] * 512];
}

void leakBytelocalFunction (uint8_t k) { temp & array2[(k)* 5121; }
void victim function_ve2(size_t x) {

if (x < arrayl_size) {

#41 Call graph leakBytelocalFunction

)i

/. Reports xin [0, 4294967295]
Files ot
| Preprocessed | Original

spectre.c =

tainted (1, 2)

void v

typedef unsigned int size_t

Lt x) {
1] * 512];

tx) {

int 1= 0;
if (x < arrayl_ sue) (
for (i=x; I>=

. = 1
Line 37, column 27

e

call#victim_function_ve2@125 at
Project Summary Resource Monitor
L
Code locations with alarms:

Errors:

Run-time errors: 7

temp &= arrayZ[arrayZ[x] * 512];

[ call#main@ll6 at spectre.c:116.0-147.1

ALARM (D): Possible Spectre vulnerability at spectre.c:37.26-35 ]

spectre.c:125.14-46

Flow anomalies: 18 Filter: | 7

Rule violations: 0 © Messages at spectre.c: 37

Memory locations with alarms: Order v Type

More filters 1 of 27 findings visible Show unused comments

Locatit

Category Classification  Comment

Data races: 0 e c37.26-3 .
Duration: <ls
000 A output | W Findings 4 Notreached A Dataflow A Watch A Search &
Astrée-Alarm zur Meldung einer Spectre-Verwundbarkeit.
Aufrufe erfolgen. Datenflussinformatio-  grammierstil. Funktionale Korrektheit

nen geben Aufschluss iiber Zugriffe auf
die globalen oder statischen Variablen,
von welchen Funktionen oder Threads
diese Zugriffe erfolgen, und ob auf eine
Variable von mehreren Threads aus zuge-
griffen wird oder sogar einem Datenwett-
lauf unterliegt.

Dariiber hinaus gestatten statische
Analysemethoden, spezifische Daten- und
Kontrollfliisse zu berechnen. Program Sli-
cing etwa identifiziert die Programmteile,
die den Wert einer Variable an einem
bestimmten Programmpunkt beeinflus-
sen kénnen und beantwortet somit die
Frage, ob eine gegebene Berechnung von
moglicherweise nicht-vertrauenswiirdigen
Quellen abhédngt. Die Auswirkungen von
Datenkorruption kénnen durch Taint-Ana-
lyse bestimmt werden. Sie ermdglicht es
nachzuvollziehen, welche Programmteile
durch mdglicherweise korrupte Eingangs-
daten beeinflussbar sind. Program Slicing
und Taint-Analyse werden beispielsweise
vom statischen Analysator Astrée unter-
stlitzt, der auch eine auf Taint-Analyse
basierende Erkennung von Spectre-Ver-
wundbarkeiten bietet.

B Zusammenfassung

Sicherheitsorientierte  Codierrichtlinien
ermdoglichen einen auf Minimierung von
Programmierfehlern ausgerichteten Pro-

kann durch formale Verifikationsver-
fahren bewiesen oder durch automati-
sierte Testverfahren gepriift werden. Die
Abwesenheit von sicherheitskritischen
nicht-funktionalen Fehlern, darunter
Stackiiberldufe,  Zeitliberschreitungen,
Laufzeitfehler und Datenwettlaufe, kann
durch statische Analysatoren auf Basis der
Abstrakten Interpretation bewiesen wer-
den. Hierdurch kénnen auch zahlreiche
kritische Cybersicherheits-Verwundbar-
keiten vermieden werden.

Formal verifizierte Compiler stehen
zur Verfiigung, bei denen mathematische
Beweise vorliegen, dass es keine Fehlcom-
pilierung geben kann. [ |
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